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DIE HERAUSFORDERUNG - Das unsichtbare Risiko komplexer IT-Infrastrukturen

Moderne Cloud-Plattformen und Web-Anwendungen erzeugen tausende
Infrastruktur-, Netzwerk- und Datenbankmetriken. Obwohl diese Daten fir
den zuverlassigen Betrieb geschaftskritischer Systeme unverzichtbar sind,
erschweren ihre enorme Menge und Komplexitat die Identifikation tatsach-

licher Vorwarnsignale mit herkdmmlichen Methoden.:

= Reaktive Schwellwertiiberwachung — Herkdmmliche Monitoring-Setups I6sen Warnungen
erst aus, nachdem kritischer Grenzwert bereits tiberschritten wurde. Zu diesem Zeitpunkt

ist ein Ausfall oder eine Servicebeeintréchtigung bereits eingetreten.

= Extreme Datenkanppheit — Schwere Serverausfélle sind selten. Dadurch stehen konvent-
ionellen Machine-Learning-Methoden nur sehr wenige Fehlerbeispiele zur Verfligung.

= Hohe Prognosekomplexitat — Der Versuch, zukiinftiges Systemverhalten zu berechnen und zu simulieren, erfordert riesige Mengen historischer Daten und eine
standige manuelle Abstimmung komplexer Einstellungen. Die resultierenden Modelle sind anféllig fiir Veranderungen im realen Betrieb und nur schwer

zuverldssig zu warten.

DIE SF2 LOSUNG - Komplexe Laufzeitzustiande operativ sichtbar machen

Anstatt einzelne Metrikkanale isoliert zu analysieren oder mathematische Kurven in eine unsichere Zukunft zu extrapolieren,
transformiert SF2 rohe Observability-Daten in digitale Zustandsfingerabdriicke. In dieser Studie wurde strukturelle Drift innerhalb
komplexer Telemetrie-Matrizen anhand realer Multisensor-Daten des Datadog BOOM-Datensatzes untersucht*.
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DAS ERGEBNIS - Fruhwarnung trotz nur 4 verfugbarer Fehlerereignisse
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Die strukturelle Ahnlichkeit zwischen dem aktuellen Systemzustand und dem
gespeicherten 5xx-Fehlerfingerabdruck nahm kontinuierlich zu und machte die
Annaherung an den Ausfall lange vor dem eigentlichen Ereignis sichtbar.

Validierte Ergebnisse

59 Minuten explizite Friihwarnzeit - Die Anndherung an den
Fehlerzustand wurde fast eine Stunde vor dem ersten
registrierten 5xx-Ereignis eindeutig sichtbar.

Hohe Erkennungssicherheit — Eine 80%-Ubereinstimmung
mit dem Fehlerzustand wurde bereits 39 Minuten vor dem
Ausfall erkannt. Die kritische 90%-Marke wurde 29 Minuten
vor dem Ansprechen des klassischen Monitorings erreicht.

Minimaler Rechenaufwand — Bereits eine einzelne
Workstation kann tausende Fehlerzustande gleichzeitig und
in Echtzeit Gberwachen.



SF2 FALLSTUDIE

WIE SF2 FUNKTIONIERT

Semantisches Mapping
(Semantic Dictionary)

Fingerprint Aggregation

o Daten-Normalisierung
(Classifier)

o Echtzeit-ldentifikation
(Comparison)

SF2 erstellt einen semantischen
Systemen werden in standard- Représentationsraum (,Retina”), | zu stabilen Fingerprints aggregiert, Zustandsfingerabdriicke wird
isierte diskrete Zustande Uberfiihrt, in dem sich betrieblich ahnliche die den aktuellen Gesamtzustand kontinuierlich mit dem bekannten
um beliebige Datenkandle in Maschinenkontexte gruppieren. des Systems widerspiegeln. Referenzmuster eines ,5xx-Fehlers”
vergleichbare semantische verglichen.

Kontexte einzuordnen.

Rohdaten aus Observability- Die Uberlappung neu eintreffender §

MATCH

SF2 wandelt Observability-Daten in eine digitale Reprasentation des gesamten Systemzustands um und nutzt semantisches
Mapping, um auch bei Rauschen und Zustandsdrift robuste Ergebnisse zu liefern.

Warum Systemverstandnis besser ist als statistische Schatzung

SF2 (Deterministisch) Modellzentrierte Kl (Probabilistisch)
Prézise zustandsbasierte Analyse X Unsichere Approximationen
Funktioniert auch bei extrem seltenen Fehlerereignissen X Bendtigt viele Fehlerbeispiele
Kein gelabelter Trainingsdatensatz erforderlich X Bendtigt groBe Mengen gelabelter Daten
Erklarbar und reproduzierbar (keine Black Box) X Black-Box-Verhalten (schwer nachvollziehbar)
Echtzeitfahig bei geringem Rechenaufwand X Hoher Rechenaufwand und héhere Latenzen
100% Datenhoheit (vollstandig lokal) X Meist Cloud-Abhangigkeit (Daten- & Sicherheitsrisiko)
100% edge-fahig — lauft auf beliebiger Hardware X Meist nicht edge-fahig
MESSBARER BUSINESS IMPACT
:ik) Schnellere Incident- %\@ Schnellere
. Reaktion > Ursachenanalyse
Probleme untersuchen und Systeme Weniger Serviceunterbrechungen, Erklarbare Zustandsfingerabdriicke
stabilisieren, bevor Nutzer betroffen fehlgeschlagene Transaktionen, beschleunigen Fehlerdiagnose und
sind. SLA-Strafen und Eskalationen. Behebung.
Edge-Ready Geringere Monitoring- @
@ Lokale Analyse ohne Cloud- Komplexitét I\'\II
Abhangigkeit oder Weni . . . .
. eniger Alarmrauschen sowie Reduzierter Aufwand fiir Incident-
Datentibertragung. geringerer Bedarf an komplexen Management und
Prognosemodellen. NotfallmaBnahmen.

AVARE

SF2 wandelt komplexe, asynchrone Observability-Daten in eine konsistente Echtzeit-Reprasentation des Systemzustands um. In
dieser Studie wurde ein bevorstehender 5xx-Serverausfall bis zu 59 Minuten vor dem ersten registrierten Fehlerereignis
sichtbar — obwohl lediglich vier Fehlerereignisse fiir die Analyse verfligbar waren. Damit erhalten DevOps- und Betriebs-Teams
ein zuverlassiges Zeitfenster, um Lasten umzuleiten, Ressourcen zu skalieren und schwerwiegende Serviceunterbrechungen
proaktiv zu verhindern.

*) Datenquelle: Datadog BOOM Dataset (rekonstruierte Multi-Sensor-Telemetrie-Shards aus Infrastruktur- und Datenbanksystemen).
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